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Technische Infrastruktur OS Düdingen

Å1to1 seit Herbst 2020
Å60 iPads für LPs
Å350 iPads für Schülerinnen und Schüler
Å9ċЮШΝћΦΜΜШŔůШéĲƖĤċŰĬ

ÅM365
ÅLP-uŸŰƣĲŰШывѻedufr.ch)
ÅSuS-uŸŰƣĲŰШывѻstudentfr.ch)
ÅOneDrive, Teams, OneNote, Word, Excel, Powerpoint
ÅLösung für alle Schülerinnen und Schüler sowie Lehrpersonen des Kantons. 
ÅZugriff während der Zeit in der Sek 1 und Sek 2.

Åalle Unterrichtszimmer identisch ausgestattet





Medienkompetenz (nach Dieter Baacke)

Technische Kompetenz
ÅўìŔĲЮŉƨŰťƣŔŸŰŔĲƖƣЮĬċƚлџ
ÅTechnische Bedienung / Nutzung verschiedener 

Programme
Nutzungskompetenz
ÅўìŔĲЮŰƨƣǍĲЮŔĦőЮĬċƚлџ
ÅStrategien zur Nutzung / Prosumer
ÅEŔŰőċũƣĲŰЮƻŸŰЮÅĲŊĲũŰЮфЮÑőĲůċЮў ƖĤĲŔƣƚŊĲƖęƣџ
Rezeptions- und Reflexionskompetenz
ÅўìċƚЮĤĲĬĲƨƣĲƣЮĬċƚлџ
Soziale und ethische Kompetenz
ÅўìŔĲЮƽŔƖťƣЮĬċƚлџ



Nutzungsvereinbarungen und Einsatz im 
Unterricht
ÅVerbindliches Dokument, unterschrieben der SuSund der Eltern
ÅRegeln für den Gebrauch von iPads für Schülerinnen und Schüler
ÅClassroom-App



Ausschnitte Nutzungsvereinbarungen



Ausschnitte Nutzungsvereinbarungen



Ausschnitte Nutzungsvereinbarungen





Sicherheit, Kontrolle und Sensibilisierung
Sicherheit
ÅFilter AMY
ÅFirewall

Kontrolle
ÅJamF Parent App
ÅJamF Teacher App
ÅClassroom App

Sensibilisierung
ÅERG
ÅNutzungsvereinbarungen / Regeln für Gebrauch
ÅWorkshops Schulsozialarbeit (F. Rauh)



Sicherheit, Kontrolle und Sensibilisierung
Sicherheit
ÅFilter Anykey
ÅFirewall

Kontrolle
ÅJamF Parent App
ÅJamF Teacher App
ÅClassroom App

Sensibilisierung
ÅERG
ÅNutzungsvereinbarungen / Regeln für Gebrauch
ÅWorkshops Schulsozialarbeit (F. Rauh)

Gibt es Möglichkeiten zu verhindern, 
dass die Schüler auf den iPads der 
Schule Games spielen können (z.B. 
Offline Games)? Wir haben im 
vergangenen Schuljahr mitbekommen, 
dass dies in gewissen Klassen sogar 
während des Unterrichts gemacht 
wurde. [é ]Allerdings wurde offenbar 
inzwischen interveniert und einige Spiele 
können nicht mehr gespielt werden.



JamF Parent App

https://knowhow.anykey.ch/amy/jamf-parent-app-bedienung


JamF Teacher App



Classroom App







Tracking / Standortangabe / SelfService

ÅTracking / Standortverfolgung
ÅOrtungsdienste als Hilfsmittel bei der Suche nach verlorenen Geräten. 
ÅBeispiel BAM

ÅStandortangabe auf Privatgeräten
ÅGefahren und Chancen
ÅBeispiel Snapchat

ÅÜbersicht über Schul-iPad
ÅWas kann installiert werden, was nicht? 
ÅWas kann genutzt werden, was nicht? 
ÅWas ist erlaubt, was nicht?



Restriktionen auf SuS-iPad



Soziale
Medienkompetenz

Felix Rauh

Dipl. in Sozialer Arbeit FH

Schulsozialarbeit OS Düdingen

Medienpädagoge CAS

Systemisch-lösungsorientierter Berater MAS



Medienkompetenz

Å gilt als Schlüsselqualifikation der Informationsgesellschaft.

Å ist т je grösser der Einfluss der Medien auf die Gesellschaft wird т eine 
unverzichtbare Ressource menschlichen Handelns.

Å ist der Schlüssel zur gesellschaftlichen Partizipation.

Åmuss von Erziehung und Schule aufgegriffen und vertieft werden, wenn 
Kinder und Jugendliche in der aktuellen und zukünftigen Gesellschaft 
handlungsfähig bleiben wollen.



Medienkompetenz (nach Dieter Baacke)

Å Technische Kompetenz

Å Nutzungskompetenz

Å Rezeptions- und Reflexionskompetenz

Å Soziale und ethische Kompetenz

> Wie funktioniert das?

> Wie nutze ich das?

> Was bedeutet das?

> Fake News

> Wie wirkt das?

> Cybermobbing, Sexting, Cybergrooming,
> Hate Speech, Sextortion



Medienkompetenz (nach Dieter Baacke)

Å Technische Kompetenz

Å Nutzungskompetenz

Å Rezeptions- und Reflexionskompetenz

Å Soziale und ethische Kompetenz

> Wie funktioniert das?

> Wie nutze ich das?

> Was bedeutet das?

> Fake News > Konflikte

> Wie wirkt das?

> Cybermobbing, Sexting, Cybergrooming,
> Hate Speech, Sextortion



Soziale und ethische Kompetenzen

Wie wirkt das?

Å Sozial verantwortungsvollen Umgang erlernen.

Å Respektvoller Umgang mit der eigenen und der fremden Privatsphäre.

Å Adäquate Wahl von Austragungsorten bei Konflikten

Å etc.

Quelle:

Förderung von Medienkompetenzen in Institutionen für Kinder und Jugendliche mit besonderen Bedürfnissen (2018: Curaviva, BFF, Jugend und Medien)



Soziale und ethische Kompetenzen

Å Zum Aufbau von Lebenskompetenz gehört Medienkompetenz.

Å Kinder und Jugendliche können dann Medienkompetenz aufbauen, wenn sie 
die Freiheit haben, Dinge auszuprobieren (Ausprobieren bedingt Fehltritte).

ÅWichtig ist die Möglichkeit, т begleitet т eigene Erfahrungen zu sammeln
ыӁШblosse Bewahrpädagogik).

Quelle: Medienkompetenz im Schulalltag (2021: Jugend und Medien)



Haltungstypen

Å Digitale Medien verbieten
«Wir müssen Kinder und Jugendliche vor den Gefahren digitaler Medien bewahren.»

Å Digitale Medien ignorieren
«Für uns ändert sich nichts. Digitale Medien spielen für uns keine Rolle.»

Å Digitale Medien akzeptieren und reglementieren
«Digitale Medien sind eine Realität т wir reglementieren die Nutzung aber streng.»

Å Zum Umgang mit digitalen Medien befähigen
«Wir vermitteln Chancen und Gefahren, Ziel ist der bewusste Umgang und Abgrenzung.»

Å Digitale Medien kreativ integrieren
Indem wir digitale Medien kreativ nutzen und integrieren, erweitern sie das Lernen. 
«Kinder und Jugendliche werden inspiriert und zum Ausprobieren ermuntert.»

Quelle: Förderung von Medienkompetenzen in Institutionen für Kinder und Jugendliche mit besonderen Bedürfnissen (2018: Curaviva, BFF, Jugend und Medien)

> R
estriktiv > konservativ > progressiv



Erziehungs- und Gesellschaftsthema

Der Medienpädagoge und Autor Thomas Feibel erlärt es so:

«Das Thema Smartphone ist nicht nur ein Erziehungsthema, sondern auch ein 

ѕиіЮGesellschaftsproblem: Wie wollen wir miteinander leben und in welcher 

Welt möchten wir unsere Kinder aufwachsen sehen? Sobald sie [die Kinder] ein 

Smartphone besitzen, betreten sie mit dem Internet eine Welt der Infor-

mationen, aber auch der Lüge, des Hasses, der Manipulation und Überwachung.»

Feibel, Thomas (2017): Jetzt pack doch mal das Handy weg! Berlin: Ullstein)



Erziehungs- und Gesellschaftsthema

±ƛŜƭƭŜƛŎƘǘ ǘŜƛƭŜƴ {ƛŜ ƳŜƛƴŜ .ŜƻōŀŎƘǘǳƴƎΥ 9ƛƴƛƎŜ YƛƴŘŜǊ ǳƴŘ WǳƎŜƴŘƭƛŎƘŜΧ

ÅŜǊƘŀƭǘŜƴ ŘƛŜ ǾƛŜƭŦŅƭǘƛƎŜƴΣ αƳŅŎƘǘƛƎŜƴά DŜǊŅǘŜ ȊƛŜƳƭƛŎƘ unvorbereitet,

Å werden damit oft alleine gelassen (positive Vorbilder fehlen),

Å wirken auf den ersten Blick versiert (Bedienkompetenz),

Å sind aber oft auch überfordert (insbesondere emotional),

Å können sich selbst noch schlecht schützen...,

Å ...denn es fehlen ihnen noch wichtige Funktionen der Selbstkontrolle

Å verfügen also eher über eine α{ŎƘƳŀƭǎǇǳǊƪƻƳǇŜǘŜƴȊά.



Erziehungs- und Gesellschaftsthema

Der Schweizer Autor David Bauer meint dazu:

«Wir entwickeln viel schneller neue Dinge,

als wir mit ihnen umgehen können ш

als Benutzer, vor allem aber als Menschen

und als Gesellschaft.»

Bauer, David (2010): Kurzbefehl т Der Kompass für das digitale Leben. Basel: Echtzeit. Umschlagtext Buchrücken.



Erziehungs- und Gesellschaftsthema

Die Französische Mediensoziologin Divina Frau-Meigs formuliert treffend:

«Wir [Erwachsene] sind Vermittler von neuen Kompetenzen,

von denen wir nicht genau wissen, wohin sie uns führen.»

Mündlich anlässlich eines Referats am 3. Nationalen Fachforum Jugendmedienschutz, 7. September 2015, Zentrum Paul Klee, Bern



Erziehungs- und Gesellschaftsthema

Å Neue Technologien schaffen neue Verhaltensweisen.

Å Im Umgang mit Smartphones und Social Media befinden wir uns in einem 
Spannungsfeld zwischen (technischer) Möglichkeit und (sozialem) Sinn.

ÅWir sind mitten in einem Suchprozess. Als Gesellschaft, Schule, Eltern etc.



Erziehungs- und Gesellschaftsthema

Claudia Gada und Joachim Zahn von www.zischtig.ch 

ŉŸƖůƨũŔĲƖĲŰШĲƚШŔŰШŔőƖĲůШјcċŰĬĤƨĦőШ~ĲĬŔĲŰĲƖǍŔĲőƨŰŊљШƚŸа

«Nach wie vor hält sich das Gerücht, Kinder wären uns [Erwachsenen] 

meilenweit voraus. Zur Ermutigung: Dem ist nicht so. Kinder wissen einfach, 

was gerade Trend ist. Die aktuellen Apps bedienen sie logischerweise 

schneller. Deswegen sind sie uns weder voraus, noch überlegen.»



Erziehungs- und Gesellschaftsthema

Zu Negativem, Erschwerendem und den Schattenseiten gehören:

Å Zeitlicher Kontrollverlust

Å Verstärker von Konflikten

Å Verstösse gegen das Recht am eigenen Bild

Å Cybermobbing

Å Sexting, Sextortion

Å Cybergrooming

Å Fake News

Å Hate Speech etc.



Schattenseiten: Cybermobbing

Stephanie Pieschl und Torsten Porsch definieren wie folgt:

«Cybermobbing sind alle Formen von Schikane, Verunglimpfung,

Identitätsklau, Verrat und Ausgrenzung mithilfe von Informations- und

Kommunikationstechnologien, bei denen sich das Opfer hilflos oder

ausgeliefert und (emotional) belastet fühlt oder bei denen es sich 

voraussichtlich so fühlen würde, falls es von diesen Vorfällen wüsste.»

Quelle: Pieschl, Stephanie/Porsch, Torsten 2012: 18. Schluss mit Cybermobbing! Weinheim: Beltz Verlag.



Cybermobbing

Bettina Weber, Journalistin, formuliert treffend:

«[Social-Media] sind die Drohnen der Kommunikation ш man kann vom Sofa 

aus jemanden abschiessen oder sich an der hysterischen Haue beteiligen, 

denn man muss dem Gegenüber nicht ins Gesicht sehen dabei. Die Sozialen 

Medien fördern das Verheerendste überhaupt: Das Mitläufertum. Man ist Teil 

einer Masse, in welcher man sich verstecken kann.»

URL: http://sonntagszeitung.ch/read/sz_10_04_2016/gesellschaft/Wieso-ich-mich-Facebook-verweigere-60559

http://sonntagszeitung.ch/read/sz_10_04_2016/gesellschaft/Wieso-ich-mich-Facebook-verweigere-60559


Cybermobbing

Die Begriffe Cyberbullying und Cybermobbing werden synonym 

ƻĲƖƽĲŰĬĲƣЮШјTo bullyљШĤĲĬĲƨƣĲƣЯШŢĲůċŰĬĲŰШƕƨęũĲŰЯШŰƁƣŔŊĲŰЯШ

einschüchtern. Merkmale:

Å Grosse Reichweite

Å Unkontrollierbare, schnelle Verbreitung

ÅMögliche Speicherung

Å Permanente Angreifbarkeit



Cybermobbing

Å Das Smartphone kann ein Brandbeschleuniger sein: Konflikte verbreiten sich 

schnell und unkontrollierbar, sind für viele sichtbar und kommentierbar.

Å Dadurch kann der betroffenen Person auch ohne das Element der 

Chronizität (wiederholte Angriffe über einen längeren Zeitraum), sondern 

bereits durch einzelne Angriffe (Cyberaggression) Schaden zugefügt werden.



Cybermobbing

ÅManchmal passiert online Schlimmes auch, weil jemand einen Unmut 

ǾŜǊǎǇǸǊǘ ǳƴŘ ǇƻǎǘŜǘ ƻŘŜǊ ƻƴƭƛƴŜ ŜƛƴŜƴ όŘǳƳƳŜƴύ {ǘǊŜƛŎƘ ǎǇƛŜƭŜƴ ǿƛƭƭΧ

ÅΧƴǳǊ verselbständigt sich dieser Streich durch die Macht des Internets und 

bekommt eine lawinenartige Eigendynamik, die nicht mehr zu 

kontrollieren ist und Betroffene sehr verletzen kann.

Å Der Schaden ist angerichtet.



Cybermobbing

Die Neurologin Frances Jensen beschreibt es so:

«Teenager haben schon immer unüberlegt und impulsiv gehandelt,

doch die digitalen Medien, die ihnen heutzutage zur Verfügung stehen,

haben zur Folge, dass ihre unüberlegten und impulsiven Handlungen

ungeahnte Gefahren und Risiken bergen.»

Jensen, Frances E./Nutt, Amy Ellis 2016: Handbuch Medienerziehung. München: Goldmann. S. 272.



Einblick in den Workshop

4 Grundpfeiler:

Å Partizipativer Einbezug der Jugendlichen.

Å Konstruktive Involvierung der Eltern: Zusammenarbeit statt Schuldzuschiebung.

Å Förderung von sozialen Kompetenzen sowie einer guten Kommunikations- und 
Feedbackkultur, on- und ebenso offline.

Å Systemisch-lösungsorientierter Ansatz: Einbezug aller involvierten Player, 
wertschätzen von vorhandenen Stärken und mehr tun von dem was
funktioniert, Beschreiben der gewünschten Zukunft.



Einblick in den Workshop

«Eintätowiert» «Heisser Sommertag»





Einblick in den Workshop

Resultat:

Partizipativ erarbeiteter

«Kodex für Fairness im Netz»



Einblick in den Workshop

Å Der Kodex bietet Orientierung  und bei auf-
tretenden Problemen eine gute gemeinsame
Grundlage  zur Problemlösung. 

Å Es kann eine zentrale Anlaufstelle bei Online-
problemen vorgestellt werden. Diese sollen
alle kennen, sie soll klassenübergreifend
wirken können und für  alle einfach
zugänglich  sein.



Kodex für Fairness im Netz

Erziehungswissenschaftler Beat A. Schwendimann dazu:

«Ein generelles Verbot ist keine nachhaltige Lösung; stattdessen sollten Schulen, 

Schülerinnen und Schüler und die Erziehungsberechtigten zusammenarbeiten, 

um gemeinsam Regeln zu entwickeln, die den verantwortungsvollen Umgang mit 

digitalen Medien fördern. Nur durch eine enge Zusammenarbeit und gegenseitige 

Unterstützung [...] können die möglichen Risiken minimiert werden.» 

2024: Elternmagazin Fritz und Fränzi (S. 51)



Danke für Ihre Aufmerksamkeit!



Tech-Konzerne (Anbieter: Meta, Google, Microsoft etc.)

Datenschutzgrundverordnung DSGVO der EU

US Kongress

Schweiz (gehört für die Tech-Konzerne zur EU)

Kanton

Schule



Ressourcen

Å Homepages

Å Links

Å Broschüren etc.



www.schau -hin.info



www.klicksafe.de



www.handysektor.de



www.handysektor.de



www.thewebsters.ch

«Geschichten aus dem Internet»


